Log

um oryggi net- og upplysingakerfa mikilvaegra innvioa.

I. KAFLI
Almenn akvaeoi.
1. gr.
Markmio.
Markmid laga pessara er ad studla ad 6ryggi og vidnamsprotti net- og upplysingakerfa
mikilvagra innvida eins og peir eru skilgreindir i 16gum pessum.

2. gr.
Gildissvio.

Log pessi gilda um net- og upplysingakerfi rekstraradila naudsynlegrar pjonustu hér a
landi 4 svidi bankastarfsemi og innvida fjarmalamarkada, flutninga, heilbrigdispjonustu,
orku-, hita- og vatnsveitna, svo og stafrenna grunnvirkja, ad uppfylltum skilyrdum 3. gr.

Log pessi gilda jafnframt um net- og upplysingakerfi veitenda stafrennar pjonustu sem
starfraekja netmarkad, leitarvél & netinu eda skyjavinnslupjonustu, p6 ekki veitendur staf-
rennar pjonustu sem teljast 6rfélog 1 skilningi laga um arsreikninga.

3. gr.
Rekstraradilar naudsynlegrar pjonustu.

bjonusta rekstraradila skv. 1. mgr. 2. gr. telst naudsynleg i skilningi laga pessara ad
uppfylltum eftirtéldum skilyrdum:

a. bjonusta er naudsynleg fyrir viohald mikilvagrar samfélagslegrar og efnahagslegrar
starfsemi,

b. veiting pjonustu er had net- og upplysingakerfum og

c. atvik hefou verulega skerdandi ahrif 4 veitingu pjonustu.

Radherra skal i reglugerd meela nanar fyrir um pjonustu sem telst naudsynleg fyrir vidhald
mikilvaegrar samfélagslegrar og efnahagslegrar starfsemi i skilningi a-lidar 1. mgr.

Vid mat & pvi hvort atvik hefou verulega skerdandi &hrif 1 skilningi c-lidar 1. mgr. skal
a.m.k. horft til fj6lda notenda sem reida sig 4 umradda pjonustu, hvort rekstraradilar naud-
synlegrar pjoénustu a 60rum svidum reidi sig 4 umradda pjonustu, mogulegra ahrifa atvika
a efnahagslega og samfélagslega starfsemi eda almannadryggi, mogulegrar landfraedilegrar
utbreidslu dhrifa af atvikum, markadshlutdeildar og mikilvagis samfellu i pjonustustigi, ad
teknu tilliti til varaleida. Enn fremur skal tekid tillit til sjonarmida sem sérteek kunna ad vera
fyrir 6lik svid.
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Raoherra skal halda opinbera skra yfir rekstraradila naudsynlegrar pjonustu hér a landi
samkveemt akvaedi pessu med auglysingu i B-deild Stjérnartidinda, ad fenginni tillogu Post-
og fjarskiptastofnunar. Skrain skal uppfzrd eftir pvi sem tilefni er til og 4 a.m.k. tveggja ara
fresti.

4. gr.
Stefna um net- og upplysingaoryggi. Netoryggisrao.

Radherra skal marka stefnu um net- og upplysingadryggi, sem endurskodud skal reglu-
bundid. I stefnu skal m.a. greina fra markmidum og radstofunum stjérnvalda i pvi skyni ad
studla ad Oryggi og vidnamsprotti net- og upplysingakerfa mikilvagra innvioda.

Raodherra skipar netoryggisrad. Fulltriar sem skipadir eru i radid skulu hafa videigandi
menntun og/eda reynslu. Hlutverk radsins er einkum a0 fylgja eftir framkvaemd stefnu stjorn-
valda 4 svidi net- og upplysingaoryggis. Radid leggur mat 4 stodu netoryggis 4 slandi 4
hverjum tima og er vettvangur upplysingamidlunar og samhafingar. Netoryggisrao skal setja
sér starfsreglur. Fundir netoryggisrads skulu haldnir fyrir luktum dyrum og getur raoio
akvedid ad trunadur riki um fundi pess eda einstok mal 4 dagskra fundar, svo og gégn og
afrakstur vinnu i smeerri hopum fyrir radid. Radherra er heimilt ad setja nanari akvadi um
netoryggisrad i reglugerd.

5. gr.
Tengsl vio onnur log.
Um eftirlit med framkvemd laga pessara fer samkvamt akvedum III. kafla og peim
sérlogum sem um mikilvaega innvidi gilda.
Ef heetta stedjar a0 net- og upplysingadryggi med peim heetti ad teljist neydardstand sem
kann ad 6gna lifi og heilsu almennings, umhverfi og/eda eignum i skilningi laga um almanna-
varnir fer um viobrogd stjornvalda a grundvelli peirra laga.

6. gr.
Ordskyringar.

[ 16gum pessum merkir:

. Atvik: Hver sé atburdur sem hefur skadleg ahrif 4 6ryggi net- og upplysingakerfa.

2. Ahcetta: Adstedur eda atburdir sem geta haft skadleg ahrif a 5ryggi net- og upplysinga-

kerfa.

Bankastarfsemi.: Lanastofnun i skilningi laga um fjarmalafyrirtaeki.

4. Eftirlitsstiornvald: Stjornvald sem falid er eftirlit med framkvemd laga pessara um
Oryggi net- og upplysingakerfa 4 sinu svidi.

5. Flutningastarfsemi: Flutningar a lofti; flugrekendur eins og skilgreint er i 10. tolul. 2.
gr. reglugerdar (EB) nr. 1008/2008, framkvemdastjornir flugvalla eins og skilgreint er
i 2. tolul. 2. gr. tilskipunar 2009/12/EB, flugvellir eins og skilgreint er 1 1. t6lul. 2. gr.
tilskipunar 2009/12/EB, p.m.t. flugvellir i grunnneti sem skradir eru i 2. paetti II. vidauka
reglugerdar (ESB) nr. 1315/2013 og einingar sem starfraekja vidbunad sem stadsettur er
innan flugvalla, kerfisstjorar umferdarstjérnunar sem veita flugstjornarpjonustu (ATC)
eins og skilgreint er 1 1. télul. 2. gr. reglugerdar (EB) nr. 549/2004. Flutningar 4 sj6 og
vatnaleidum; fyrirteeki sem sja um vatna-, millilanda- og strandsiglingar med farpega og
voruflutninga 4 sj6 og vatnaleidum eins og skilgreint er fyrir flutninga 4 sj6 i I. vidauka
reglugeroar (EB) nr. 725/2004 a0 fratldum einstokum skipum sem pau fyrirtaeki gera
ut, stjornir hafna eins og hafnir eru skilgreindar i 1. télul. 3. gr. tilskipunar 2005/65/EB,

—
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p.m.t. hafharadstdour peirra eins og skilgreint er i 11. t6lul. 2. gr. reglugerdar (EB) nr.
725/2004 og einingar sem annast mannvirki og bunad sem stadsett eru innan hafna og
rekstraradilar skipaumferdarpjonustu eins og skilgreint er i 0-1i0 3. gr. reglugerdar nr.
80/2013, um vaktstod siglinga og eftirlit med umferd skipa, sem innleidir tilskipun
2002/59/EB. Flutningar 4 vegum; p.e. vegamalayfirvold sem bera abyrgo 4 skipulagn-
ingu, eftirliti med eda rekstri vega sem falla undir 16gsdgu peirra samkveemt vegalogum
og rekstraradilar skynvaddra flutningakerfa, p.e. rekstraradilar kerfa par sem upplys-
inga- og fjarskiptataekni er beitt 4 svidi flutninga 4 vegum, p.m.t. grunnvirki, 6kutaeki
og notendur, og 4 svidi umferdarstjornunar og hreyfanleikastjornunar og a svidi tenginga
vi0 adra flutningsmata.

Forskrift: Tekniforskrift i skilningi 4. tolul. 2. gr. reglugerdar (ESB) nr. 1025/2012.
Heilbrigdispjonusta: Veitendur heilbrigdispjonustu samkvaemt skilgreiningu i 16gum um
heilbrigdispjonustu og g-1id 3. gr. tilskipunar 2011/24/ESB.

Hitaveitur: Hitaveitur samkvaemt orkulogum.

Innvidir fjarmalamarkada: Rekstraradilar skipulegra verdbréfamarkada og markadstorgs
fjarmalagerninga samkvaemt skilgreiningu laga um verdbréfavidskipti og midlegir mot-
adilar samkvaemt skilgreiningu reglugerdar (ESB) nr. 648/2012, sem 16gfest er med
16gum um afleiduvidskipti, midlega motadila og afleiduvidskiptaskrar.

Leitarvél a netinu: Stafreen pjonusta sem leyfir notendum ad framkvama leit, ad megin-
reglu til, ad 6llum vefjum eda vefjum 4 tilteknu tungumali & grundvelli fyrirspurnar um
vidfangsefni i formi leitarords, ordasambands eda annars konar gagna sem fzrd eru inn
i tolvu. Pjonustan skilar tenglum par sem finna ma upplysingar um efnid sem 6skad er
eftir.

Lénsheitakerfi: Stigskipt dreift gagnasafn i netkerfi sem annast fyrirspurnir um Iénsheiti.
Medhondlun atvika: Alltpad verklag sem stydur vid ad koma upp um, greina og afmarka
atvik og viobrogd vid peim.

Mikilveegir innvidir: Rekstraradilar naudsynlegrar pjonustu og veitendur stafrennar
pjonustu eins og peir eru skilgreindir i I16gum pessum.

Netmarkadur: Stafren pjonusta sem leyfir neytendum og/eda seljendum, eins og peir eru
skilgreindir i a- og b-1i0 1. mgr. 4. gr. tilskipunar 2013/11/ESB, a0 gera s6lu- og pjon-
ustusamninga & netinu vio seljendur, annadhvort 4 vef netmarkadar eda a vef seljanda
sem notar pjonustu 4 svidi gagnaumferdar i gegnum netmarkadinn.

Net- og upplysingakerfi: Fjarskiptanet i skilningi laga um fjarskipti; taeki eda samsafn
innbyrdis tengdra eda skyldra teekja par sem i einu peirra eda fleiri fer fram sjalfvirk
stafreen gagnavinnsla eftir forriti; eda stafraen gdgn sem eru geymd, unnin, sétt eda send
fyrir tilstilli patta sem falla undir framangreint ad pvi er vardar starfraekslu peirra,
notkun, verndun og vidhald.

Orkuveitur: Rafmagn; raforkufyrirteki eins og skilgreint er i 35. tolul. 2. gr. tilskipunar
2009/72/EB sem sinna hlutverki athendingar eins og skilgreint er i 19. tolul. 2. gr. til-
skipunarinnar, dreifikerfisstjorar eins og skilgreint er i 6. tolul. 2. gr. tilskipunar 2009/
72/EB og flutningakerfisstjorar eins og skilgreint er i 4. tdlul. 2. gr. tilskipunar 2009/
72/EB. Olia; rekstraradilar flutningsleioslna fyrir oliu og rekstraradilar oliuframleioslu,
oliuhreinsunar- og medhondlunarstédva, oliugeymslu og oliuflutnings. Gas; athend-
ingarfyrirtaeki eins og skilgreint er i 8. tolul. 2. gr. tilskipunar 2009/73/EB, dreifikerfis-
stjorar eins og skilgreint eri 6. tolul. 2. gr. tilskipunar 2009/73/EB, flutningakerfisstjorar
eins og skilgreint er i 4. tolul. 2. gr. tilskipunar 2009/73/EB, geymslukerfisstjorar eins
og skilgreint er 1 10. tolul. 2. gr. tilskipunar 2009/73/EB, kerfisstjorar med fljotandi
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jardgas eins og skilgreint er i 12. tolul. 2. gr. tilskipunar 2009/73/EB, jardgasfyrirteki
eins og skilgreint er i 1. tolul. 2. gr. tilskipunar 2009/73/EB og kerfisstjorar hreinsunar-
og medhondlunarstdova fyrir jardgas.

Rekstraradili naudsynlegrar pjonustu: Opinber adili eda einkaadili sem veitir pjonustu
sem telst naudsynleg skv. 3. gr. 4 svidi bankastarfsemi, innvida fjarmalamarkada, flutn-
inga, heilbrigdispjonustu, orku-, hita- og vatnsveitna, svo og stafreenna grunnvirkja.
Samheefingarstiornvald: Stjérnvald sem gegnir samhafingarhlutverki vid eftirlit med
framkvamd laga pessara, sbr. 13. gr.

Skraningarstofa hofudléna: Adili sem annast og vinnur ad skraningu lénsheita 4 netinu
undir sérstoku héfudléni.

Skyjavinnslupjonusta: Stafren pjonusta sem veitir adgang ad skalanlegum og sveigjan-
legum brunni télvunargetu sem heegt er ad deila.

Spillikodi: Sérhver kodi, p.e. runa skipana og/eda gagna, sem er &tladur til ad leida til
oaeskilegra ahrifa, oryggisrofs eda skemmda 4 net- og upplysingakerfum.

Stadall: Stadall 1 skilningi 1. tolul. 2. gr. reglugerdar (ESB) nr. 1025/2012.

Stafreen grunnvirki: Tengi- og skiptipunktar, pjonustuveitendur 1énsheitakerfis og skran-
ingarstofur hofudléna.

Stafreen pjonusta: Pjonusta i skilningi b-lidar 1. mgr. 1. gr. tilskipunar 2015/1535/ESB
sem fellur undir skilgreiningu laga pessara 4 hugtokunum netmarkadur, leitarvél 4 netinu
eda skyjavinnslupjonusta.

Tengi- og skiptipunktur: Netvirki sem gerir kleift ad samtengja fleiri en tvo sjalfstaed og
sjalfstyrd kerfi, fyrst og fremst i peim tilgangi ad greida fyrir midlun netumferdar.
Tengi- og skiptipunkturinn veitir einungis samtengingu fyrir sjalfstyrd kerfi og gerir
ekki krofu um ad netumferod sem fer 4 milli tveggja hlutadeigandi sjalfstyrora kerfa fari
i gegnum bpridja sjalfstyroa kerfid, né breytir hiin eda truflar slika umferd.

Vatnsveitur: Birgjar og dreifingaradilar neysluvatns, eins og skilgreint eria-1i0 1. tolul.
2. gr. tilskipunar 98/83/EB um gzdi neysluvatns. A ekki vid pegar dreifing neysluvatns
er einungis hluti af almennri starfsemi peirra sem felur i sér dreifingu annarra verslunar-
vara og varnings sem telst ekki vera naudsynleg pjonusta.

Veitandi stafreennar pjonustu: Sérhver 16gadili med hofudstodvar, p.e. adalskrifstofu eda
stadfestu, hérlendis sem veitir stafreena pjonustu i skilningi laga pessara eda fulltrai hans
med stadfestu hérlendis.

bjonustuveitandi lénsheitakerfis: Adili sem veitir pjonustu fyrir Iénsheitakerfi & netinu.
Oryggi net- og upplysingakerfa: Geta net- og upplysingakerfis til ad standast, med til-
teknu Oryggisstigi, hvers konar adgerdir sem stofna i hattu adgengi ad sannvottudum
uppruna, réttleika eda trinadi um vistud, send eda unnin gégn eda tengda pjonustu sem
bodin er eda er adgengileg um pessi net- og upplysingakerfi.

; II. KAFLI
Oryggiskrofur og tilkynningarskylda.
7. gr.
Lagmarkskréfur um dheettustyringu og vidbunad.

Mikilveegir innvidir skulu hafa skjalfesta stefnu og ferla til ad meta, styra og lagmarka

ahaettu sem stedjad getur ad Ooryggi net- og upplysingakerfa peirra, p.m.t. vegna fatiora at-
burda sem geta haft alvarlegar afleidingar. beir skulu setja sér 6ryggisstefnu, framkvema
ahaettumat reglubundio og akvarda og endurmeta oryggisradstafanir 4 grundvelli pess. Me0
Oryggisraostofunum er att vid baedi teeknilegar og skipulagslegar radstafanir, eftir pvi sem
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vid kann ad eiga. Adgangsstyring skal viohofd i rekstri net- og upplysingakerfa mikilveegra
innvida eftir pvi sem vid 4 og videigandi profanir framkvaemdar reglubundid og i samreemi
vi0 alpjooleg viomid um bestu framkvaemd a hverjum tima.

Mikilvegir innvidir skulu hafa skjalfesta vidbragdsaetlun og aztlun um samfelldan og
orofinn rekstur og pjonustu til ad tryggja takmorkun 4 tjoni ef alvarleg roskun verdur 4 starf-
semi peirra. Verkferlum og vidbrogdum vid atvikum i eda tengdum rekstri net- og upplys-
ingakerfa mikilvaegra innvida skulu gerd skil i deetlunum, par 4 medal skraningu atvika. Meo-
hoéndlun atvika skal m.a. fela i sér ad finna orsakir peirra, koma aftur 4 edlilegu rekstrar-
astandi og koma i veg fyrir ad atvik endurtaki sig.

[ starfsemi mikilvaegra innvida skal vera til stadar virkt kerfi innra eftirlits sem samraemist
16gum pessum og sérlogum sem um starfsemi peirra kunna ad gilda.

Radherra getur sett nanari fyrirmeli 1 reglugerd um lagmarkskréfur samkvaemt dkvadi
pessu ad fenginni umsogn eftirlitsstjornvalda og Post- og fjarskiptastofnunar, m.a. um lag-
marksoryggisradstafanir, innra eftirlit, raunlaega vernd net- og upplysingakerfa og framfylgni
alpjodlega vidurkenndra forskrifta, stadla eda viomida um bestu framkvaemd. Heimilt er ad
gera greinarmun 4 kréfum til rekstraradila naudsynlegrar pjonustu og veitenda stafrennar
pjonustu i reglugerd samkvamt akveedi pessu.

8. gr.
Tilkynning til netoryggissveitar.

Mikilvaegir innvidir skulu tilkynna netdryggissveit Post- og fjarskiptastofnunar skv. IV.
kafla svo fljott sem verda ma um alvarleg atvik eda ahattu sem 6gnar 6ryggi net- og upp-
lysingakerfa peirra.

Vid mat 4 alvarleika atviks eda dhaettu skv. 1. mgr. skal einkum horft til:

fjolda notenda pjonustunnar sem atvik hefur ahrif a,

hversu lengi atvik stendur yfir,

landfreedilegrar utbreidslu og umfangs ahrifa atviks og

mogulegra ahrifa atviks 4 adra mikilvaega innvidi eda efnahagslega og samfélagslega

starfsemi eda stafraena pjonustu.
I tilkynningu skal m.a. upplyst um mogulegt utvistunarfyrirkomulag, svo sem ef mikil-
vaegir innvidir reida sig 4 pjonustu veitanda stafreennar pjonustu i rekstri sinum, og hugsanleg
smitahrif, jafnvel yfir landamari. Umfang tilkynningar radst ad 6dru leyti af efni og ad-
stedum.

Raodherra getur sett nanari fyrirmeli i reglugerd um tilkynningar atvika til netoryggis-
sveitar, par 4 medal um form, efni og medferd peirra.

o op

9. gr.
Midlun upplysinga um atvik til eftirlitsstiornvalds og logreglu.
Netoryggissveit skal tryggja ad upplysingar um atvik skv. 8. gr. séu adgengilegar eftirlits-
stjérnvoldum an tafar.
Netoryggissveit skal an tafar hvetja mikilveega innvidi til ad tilkynna um atvik til 16greglu
leiki grunur 4 um refsiverda hattsemi.

10. gr.
Upplysingar veittar almenningi.
Ef almenningsvitundar er porf til ad koma i veg fyrir eda takast 4 vio atvik og pegar
upplysingagjofum atvik er af 60rum astedum naudsynleg i pAgu almannahagsmuna er Post-
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og fjarskiptastofnun heimilt ad upplysa almenning um atvikid. Samrad skal vidhaft vid
l6greglu og eftirlitsstjornvold sem i hlut kunna ad eiga og mikilvaga innvidi i addraganda
upplysingagjafar skv. 1. malsl., enda verdi pvi vio komid.

Post- og fjarskiptastofnun er heimilt ad tilkynna almenningi um veikleika og almennar
hattur ef pad er naudsynlegt i pagu almannahagsmuna. Samrad skal vidhaft um slikar til-
kynningar vid logreglu og eftirlitsstjornvold ef vio verdur komid.

bratt fyrir 1. og 2. mgr. fer um meodferd trunadarupplysinga samkvemt akvedum laga
pessara og annarra laga, eftir pvi sem vid 4.

III. KAFLI
Eftirlit med mikilveegum innvidoum.
11. gr.
Eftirlitsstiornvild.
Eftirlit meo framkveemd akvaeda laga pessara um 6ryggi net- og upplysingakerfa rekstrar-

ao0ila naudsynlegrar pjonustu er i hondum eftirfarandi eftirlitsstjérnvalda:

Orkustofnunar vegna orku- og hitaveitna,

Samgongustofu vegna flutninga,

Fjarmalaeftirlitsins vegna bankastarfsemi og innvida fjarmalamarkada,

embettis landleeknis vegna heilbrigdispjonustu,

Umhverfisstofnunar vegna vatnsveitna og

Post- og fjarskiptastofnunar vegna stafreenna grunnvirkja.
EftlI‘lltSSt_] ornvald akvedur hvada adilar teljast til rekstraradila naudsynlegrar pjonustu a
sinu svioi skv. 3. gr. og midlar tilkynningu par um til Post- og fjarskiptastofnunar eftir pvi
sem tilefni er til og a.m.k. 4 tveggja ara fresti. Ef adili veitir jafnframt pjénustu i 60ru riki &
Evropska efnahagssvaedinu skal eftirlitsstjornvald, vid akvordun skv. 1. malsl., vidhafa sam-
rad vid parlend stjornvld. Adur en akvordun er tekin skv. 1. malsl. skal eftirlitsstjornvald
gefa adila kost 4 a0 tja sig um malio.

Post- og fjarskiptastofnun hefur eftirlit med framkvaemd laga pessara um 6ryggi net- og

upplysingakerfa veitenda stafreennar pjonustu.

mo a0 T

12. gr.
Eftirlitsheimildir.

Rekstraradili naudsynlegrar pjonustu skal ad beioni eftirlitsstjornvalds skv. 11. gr. athenda
allar upplysingar og gbgn um skipulag net- og upplysingadryggis sem ad mati eftirlits-
stjérnvaldsins eru naudsynleg vegna framkvemdar eftirlits, til a0 mynda Oryggisstefnu,
ahettumat, lysingu 4 dryggisradstofunum, vidbragdsaztlun, skyrslur um innra eftirlit og
nidurstodur oryggisuttekta og profana. Eftirlitsstjornvald getur kallad til skyrslugjafar ein-
staklinga sem pad telur bua yfir upplysingum um tiltekid mal.

Eftirlitsstjérnvaldi skv. 11. gr. er heimilt ad gera uttektir og profanir & pvi hvort rekstrar-
adilar naudsynlegrar pjonustu uppfylli krofur laga pessara og reglugerda sem settar eru &
grundvelli peirra. Eftirlitsstjornvald getur jafnframt gert krofu um ad til pess baer utanao-
komandi adili geri uttektir og profanir og kvedid 4 um framvisun skjalfestra nidurstadna
hlutadeigandi.

Akvedi 1. mgr. gildir um veitendur stafraennar pjonustu, ad fenginni beidni fra Post- og
fjarskiptastofnun, pegar stofnunin telur & grundvelli rokstuddra grunsemda ad hlutadeigandi
uppfylli ekki krofur skv. 7. og 8. gr.
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Eftirlitsstjornvaldi skv. 11. gr. er heimilt ad 6ska eftir reglubundinni skyrslugjof af halfu
mikilvagra innvidoa um meohondlun atvika, i pvi skyni a0 leggja mat & umgjoérd ahattustyr-
ingar og vidbunad andspaenis kr6fum laga pessara.

Komi 1 j6s ad mikilvegir innvidir fylgi ekki 16gum pessum eda 68rum reglum sem um
net- og upplysingakerfi peirra gilda skal eftirlitsstjornvald krefjast pess ad tr sé baett innan
haefilegs frests, svo sem um tilteknar lagmarksoryggisradstafanir. Vanraki mikilvaegir inn-
vioir a0 fara a0 fyrirmeelum eftirlitsstjornvalds um arbaetur getur eftirlitsstjornvald 1atid vinna
verkid 4 kostnad hlutadeigandi. Krafa um kostnad vegna pessa er adfararhaef skv. 5. tolul. 1.
mgr. 1. gr. laga um adfor, nr. 90/1989.

13. gr.
Samheefingarstjornvald.

Post- og fjarskiptastofnun skal gegna radgefandi samhaefingarhlutverki gagnvart eftirlits-
stjornvoldum i pvi skyni a0 studla ad samraeemdri framkvamd laga pessara.

Pést- og fjarskiptastofnun er jafnframt tengiliour stjornvalda hér 4 landi vegna eftirlits
med net- og upplysingadryggi mikilvegra innvida og framkvaemd tilskipunar (ESB)
2016/1148 um radstafanir til ad na hau sameiginlegu dryggisstigi i net- og upplysingakerfum
innan Evropska efnahagssveedisins.

Raodherra getur sett nanari fyrirmeli 1 reglugerd um hlutverk samhafingarstjérnvalds
samkvaemt dkvaoi pessu, ad vioh6fou samradi vid eftirlitsstjornvold.

IV. KAFLI
Pjonusta og samstarf vido netoryggissveit.
14. gr.
Netoryggissveit.

Post- og fjarskiptastofnun starfraekir 16gum samkveaemt netdryggissveit sem gegnir hlut-
verki landsbundins dryggis- og vidbragdsteymis vegna atvika og dhattu er vardar net- og
upplysingaoryggi hér a landi, CSIRT-teymi fyrir {sland.

Netoryggissveit skal bregdast vid tilkynningum um atvik skv. 8. og 15. gr. med pvi ad
veita videigandi upplysingar eda radgjof um viobrogd og adgerdir, eftir pvi sem tilefni og
naudsyn ber til, i pvi skyni a0 stydja vid skilvirka medhondlun atviks.

Netoryggissveit er heimilt ad tilkynna rikislogreglustjora um alvarleg eda utbreidd atvik
og adhaettu sem ognar net- og upplysingadryggi og skal, eftir pvi sem vid kann ad eiga, vio-
hafa samstarf vi0 embattid um varnir og viobroga.

{ medhondlun atvika skal netoryggissveit leitast vid ad fyrirbyggja ad atvik breidist ut og
valdi tjoni, eftir atvikum 1 samstarfi vio rikislogreglustjora. Ef tilefni er til gefur netoryggis-
sveit Post- og fjarskiptastofnunar ut tilmeeli til mikilvaegra innvida um adgerdir vegna atviks
eda gegn bradri adstedjandi netogn, hvort sem pad atvik eda su 6gn stedjar ad einum eda
fleiri mikilveegum innvidum eda mikilvegum innvidum 4 einu eda fleiri svioum. Verdi
mikilveegir innvidir ekki vid tilmaelum netdryggissveitar Post- og fjarskiptastofnunar um
viobrogd eda adgerdir vid atviki eda dhaettu, & peim forsendum ad mat hlutadeigandi sé ad
aOrar radstafanir eigi betur vio i pvi skyni a0 tryggja vernd net- og upplysingakerfa peirra,
skal netoryggissveit og hlutadeigandi eftirlitsstjornvald upplyst um astedur peirrar afstodu.
[ 6llum tilvikum skal tilmalum netdryggissveitarinnar svarad eins fljott og kostur er. Um
upplysingagjof til almennings fer skv. 10. gr.

Ef ahrifa atviks sem netdryggissveit berst tilkynning um geetir yfir landameeri skal net-
Oryggissveitin midla tilkynningu par um til utnefndra tengilida i viokomandi riki.
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Netoryggissveit vaktar og greinir atvik og ahettu tengda Sryggi net- og upplysingakerfa
og motar stodumynd vegna netogna a hverjum tima eftir pvi sem vid kann a0 eiga. Stodumati
skal reglubundid midlad til netéryggisrads i samraeemi vid oskir pess.

15. gr.
Tilkynningar um atvik og viobrogo vid peim.

Netoryggissveit skal gera 6drum en mikilvegum innvidum kleift ad miola til sin til-
kynningum um atvik i net- og upplysingakerfum sem hafa umtalsverd dhrif 4 starfsemi peirra.

Um tilkynningar skv. 1. mgr. og viobrogo vid peim fer skv. 8. og 14. gr. eftir pvi sem vid
a.

Ef porf krefur er netdryggissveit heimilt ad forgangsrada i starfsemi sinni pannig ad
brugdist sé vid tilkynningum um atvik frd mikilvegum innvidum og opinberum stofnunum
adur en tilkynningum fra 6drum er sinnt.

Radherra getur sett nanari fyrirmeli i reglugerd um tilkynningar til netéryggissveitar
samkvemt dkvedi pessu.

16. gr.
bjonusta vid mikilvega innvidi og opinberar stofnanir.

Mikilveegir innvidir geta leitad til netoryggissveitar um adstod og leidbeiningar um sér-
hefoar forvarnir 1 tengslum vid 6ryggi net- og upplysingakerfa sinna, en hlutverk sveitar-
innar er einkum ad stydja vid skjot vidbrogod gegn adstedjandi haettu.

Netoryggissveit er heimilt ad bjéda mikilvegum innvidoum og opinberum stofnunum
teknilega voktunarpjonustu, a nanar skilgreindum og skjalfestum forsendum, i pvi skyni ad
greina ummerki um arasir, spillikoda og adrar hettulegar adstedur. Voktunarpjonustan getur
verid hluti af teknilegum Oryggisradstofunum og ahettustyringu mikilvaegra innvida og
opinberra stofnana. Endurgjald vegna voktunarpjonustu skal taka mio af utlogdum kostnaodi
netdryggissveitar vegna bunadar sem stadsettur verdur vid eigin net- og upplysingakerfi
hlutadeigandi rekstraradila.

Stj6rnarrad Islands skal njota pjonustu Pést- og fjarskiptastofnunar 4 svidi netoryggisméla
skv. 1. og 2. mgr., an sérstaks endurgjalds. Adrar opinberar stofnanir geta gert samninga vio
Post- og fjarskiptastofnun um adstod og radgjof skv. 1. mgr. gegn endurgjaldi. Post- og fjar-
skiptastofnun skal vekja athygli opinberra stofnana 4 akveedum pessara laga um tilkynningar
um atvik og vidbrogd vid peim.

Radherra getur sett nanari fyrirmali i reglugerd um starfsemi netdryggissveitar samkvamt
akveedi pessu, par 4 medal gjaldtoku.

17. gr.
Adgangur netéryggissveitar ad upplysingum.

[ pvi skyni ad tryggja netoryggissveit bestu faglegu forsendur til vidbragda vid atvikum
og dhettu i net- og upplysingakerfum skal henni, eins skjott og vid verdur komid, heimiladur
adgangur ad videigandi upplysingum og gdognum sem hun metur naudsynleg, p.m.t. um-
ferdarskram netbunadar og -pjona, eftir atvikum i samradi vio eftirlitsstjornvold.

Til ad greina og meta 6gnir og ahattu vid net- og upplysingakerfi mikilvaegra innvida
getur Post- og fjarskiptastofnun dskad eftir ad komid skuli upp sjalfvirkri upplysingamidlun
a milli kerfa hlutadeigandi mikilvaegra innvida og netéryggissveitar.
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Netoryggissveit, eftir atvikum i samradi vid eftirlitsstjornvold, getur 6skad skriflegra
upplysinga eda gagna og kallad einstaklinga til skyrslugjafar ef porf krefur svo ad sveitin geti
gegnt hlutverki sinu samkvemt [6gum pessum.

Réttur netdryggissveitarinnar til adgangs ad upplysingum samkvamt akvadi pessu verdur
ekki takmarkadur med visan til reglna um pagnarskyldu er kunna ad gilda um mikilvaega
innvidi.

Netoryggissveit skal fylgja skjalfestum vinnureglum um 6flun upplysinga og gera vio-
eigandi rddstafanir til ad tryggja oryggi og eydingu gagna, svo og adrar rddstafanir sem
naudsynlegar eru til ad tryggja fridhelgi einkalifs og 6ryggis- og vidskiptahagsmuni adila.

18. gr.
Samstarf.

Netoryggissveit er heimilt ad setja a fot pverfaglegan samradshop i peim tilgangi ad efla
tengsl og samstarf a milli mikilvaegra innvida og sveitarinnar.

Netoryggissveit er jafnframt heimilt a0 setja 4 fot svioshopa til samrads fyrir hvert svio
naudsynlegrar pjonustu skv. 1. mgr. 2. gr., fyrir hverja tegund veitenda stafrennar pjonustu
og opinberar stofnanir. Svidshopar skulu vera vettvangur teeknilegs samrads og upplysinga-
skipta 4 svidi net- og upplysingadryggis er hefur pad ad meginmarkmidi ad greina 6gnir og
ahaettu, studla ad auknu net- og upplysingadryggi og takmarka tjon af véldum netarasa.

Samrads- og svidshopar skv. 1. og 2. mgr. skulu setja sér starfsreglur og er adilum ad sam-
starfinu einungis heimilt ad skiptast & upplysingum sem skipta mali fyrir net- og upplysinga-
oryggi. I starfsreglum skal m.a. gatt ad reglum samkeppnislaga um upplysingaskipti.

Tranadur skal rikja um upplysingar sem reeddar eru 4 fundum samréds- og svidshopa og
gogn sem peir kunna ad vinna med eda athent eru 4 vettvangi peirra skulu teljast til vinnu-
gagna i skilningi 2. og 3. tolul. 2. mgr. 8. gr. upplysingalaga, nr. 140/2012, og vera undan-
pegin adgangsrétti almennings, sbr. 5. télul. 6. gr. somu laga.

Netoryggissveit getur, i pvi skyni ad studla ad efldum vionamsprotti net- og upplysinga-
kerfa og eftir atvikum 1 samstarfi vio rikislogreglustjora og eftirlitsstjornvold, skipulagt vio-
bunadarafingar med patttoku fulltria mikilvagra innvida og opinberra stofnana.

V. KAFLI
bagnarskylda.
19. gr.
Serstok pagnarskylda.

Starfslid eftirlitsstjornvalda, hvert & sinu svidi, samhefingarstjornvalds, netdryggissveitar
og netdryggisrdds er bundid sérstakri pagnarskyldu umfram pa sem greinir 1 16gum um
réttindi og skyldur starfsmanna rikisins. Starfslidid ma ekki, ad vidlagori abyrgd, skyra 6vid-
komandi fra pvi sem pad kemst a0 i starfi sinu og leynt 4 a0 fara. Pagnarskyldan helst pott
1atiod sé af starfi.

Starfsmenn netdryggissveitar Post- og fjarskiptastofnunar eru bundnir pagnarskyldu um
pau gogn og upplysingar sem netoryggissveitin hefur undir hondum, hefur adgang ad eda
vinnur med og sem peir fa vitneskju um i starfi.

20. gr.
Undanpagur fra pagnarskyldu.
Akvedi laga pessara um pagnarskyldu standa ekki i vegi fyrir ad eftirlitsstjornvold, hvert
a sinu svioi, samhafingarstjérnvald, netéryggissveit og netdryggisrad veiti upplysingar eda
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taki vid upplysingum hver fra 60rum eda fra 16greglu- eda persénuverndaryfirvoldum, ef paer
upplysingar varda framkvamd pessara laga, almannavarnir eda personuvernd.

Akvedi laga pessara um pagnarskyldu hindra ekki ad eftirlitsstjornvold hvert 4 sinu svidi,
samhafingarstjérnvald, netdryggissveit eda netdryggisrad veiti upplysingar eda taki vid upp-
lysingum fra erlendum stjornvoldum, eftirlitsadilum eda 6drum adilum eda sérfreedingum
sem sinna net- og upplysingadryggi pegar slikt er naudsynlegt vegna skipulagdrar alpj6oa-
samvinnu sem hefur pad markmid ad studla ad eda framkvama adgeroir til ad tryggja 6ryggi
net- og upplysingakerfa.

Vid upplysingaskipti skv. 1. og 2. mgr. skal gaeta trunadar um oryggis- og vidskiptahags-
muni mikilvaegra innvida og sérstok pagnarskylda skv. 19. gr. skal rikja um per upplysingar
sem veittar eru eda tekid er 4 moti skv. 1. og 2. mgr.

Um trinad upplysinga frd Atlantshafsbandalaginu, oryggisdeild adalskrifstofu rads
Evropusambandsins (GSCSO) og sambearilegum erlendum 6ryggisstofnunum fer skv. 2. mgr.
24, gr. varnarmalalaga, nr. 34/2008.

21. gr.
Vinnsla personuupplysinga.

Netoryggissveit er heimil vinnsla personuupplysinga ad pvi marki sem naudsynlegt er til
ad hun geti sinnt hlutverki sinu samkvamt 16gum pessum. { pvi felst m.a. mottaka personu-
upplysinga fra adilum sem akvadi laga pessara gilda um og fra innlendum og erlendum
samstarfsadilum, sem og midlun peirra til videigandi pridju adila, an sampykkis hins skrada,
ef netoryggissveit metur pad naudsynlegt i pagu pjodaroryggis eda almannahagsmuna og
vinnslan er til pess fallin ad upplysa um adstedjandi 6gnir, koma i veg fyrir netaras eda dnnur
alvarleg atvik eda til ad takmarka Utbreidslu eda draga Ur tjoni vegna slikra tilvika. Ef rok-
studdur grunur er um ad einstakar sendingar innihaldi spillik6da er netéryggissveit heimilt,
med sampykki mikilvaegra innvida og an sampykkis hins skrada, ad greina efni einstakra
fjarskiptasendinga til og fra neti mikilvaegra innvida.

Netoryggissveit er heimil vinnsla personuupplysinga og vidkvemra persdnuupplysinga
sem henni berast, til ad mynda vegna atvika. Sveitinni er einnig heimilt ad midla peim upp-
lysingum til videigandi pridju adila, &n sampykkis hins skrada, ef hiin metur pad naudsynlegt
i pagu almannahagsmuna eda i pagu hagsmuna hins skraoda til ad koma i veg fyrir eda
takmarka mogulegt tjon sem vidkomandi getur ordid fyrir.

Oll vinnsla persénuupplysinga 4 grundvelli laga pessara skal vera i samrami vid dkvadi
laga um persénuvernd og vinnslu personuupplysinga, nr. 90/2018, og reglna settra 4 grund-
velli peirra. Akvaedi 17. og 20.—22. gr. laga nr. 90/2018, sbr. 12.-22. og 34. gr. reglugerdar
Evropupingsins og radsins (ESB) 2016/679 um vernd einstaklinga i tengslum vid vinnslu
personuupplysinga og um frjalsa midlun slikra upplysinga og nidurfellingu tilskipunar
95/46/EB, gilda b6 ekki um starfsemi netdryggissveitar samkvamt 16gum pessum.

Raodherra skal i reglugerd, ad viohofou samradi vio Post- og fjarskiptastofnun og ad
fengnu aliti Personuverndar, kveda 4 um forsendur vinnslu persénuupplysinga hja net-
oryggissveit, medferd peirra og eydingu, rétt skradra einstaklinga og takmorkun 4 rétti peirra.
I reglugerdinni skal a.m.k. fjalla um tilgang vinnslu, tegundir personuupplysinga, medferd,
geymslu og eydingu personuupplysinga og verndarradstafanir til a0 koma i veg fyrir mis-
notkun eda 6logmetan adgang eda midlun og, eftir pvi sem vid 4, mat 4 ahrifum 4 persénu-
vernd.
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VI. KAFLI
Viourlog og onnur akvaeoi.
22. gr.
Dagsektir.

Ef ekki er farid ad fyrirmaelum eftirlitsstjornvalds eda ordid vid 6sk um athendingu upp-
lysinga og gagna skv. 12. gr. er heimilt ad leggja dagsektir 4 pa mikilvaegu innvidi sem fyrir-
meeli eda 6sk beinist ad og par til Gr verdur beett ad mati eftirlitsstjornvaldsins. Sektir geta
numid allt ad 500.000 kr. fyrir hvern dag sem lidur eda byrjar ad lida 4n pess ad fyrirmeaelun-
um sé fylgt eda gogn athent.

Ef akvoroun um dagsektir skv. 1. mgr. er skotid til domstola byrja dagsektir ekki ad falla
a fyrr en domur er endanlegur. Dagsektir renna i rikissjéo og ma gera adfor til fullnustu
peirra 4n undangengins doms eda sattar.

23. gr.
Stjornvaldssektir.

Eftirlitsstjérnvald skv. 11. gr. getur lagt stjornvaldssektir 4 einstakling eda 16gadila sem

brytur gegn eftirtdldum akvaedum laga pessara og reglum settum & grundvelli peirra:
1. 7. gr. um lagmarkskréfur um ahaettustyringu og vidbinad.
2. 8. gr. um tilkynningu til netoéryggissveitar.
3. 19. gr. um sérstaka pagnarskyldu.

Stjornvaldssektir geta numid fra 10.000 kr. til 10.000.000 kr. Sektin skal p6 ekki vera
heerri en sem nemur 3% af veltu sidasta almanaksars ef um 16gadila er ad reda.

Vid akvordun um fjarhad stjornvaldssektar samkvamt akvadi pessu skal eftirlitsstjorn-
vald taka tillit til allra atvika sem mali skipta, p.m.t. hafa hlidsjon af alvarleika brots, hversu
lengi pad hefur stadid og hvort um itrekad brot sé ad reeda. Lita skal til pess hvort stla megi
a0 brotio hafi verid framid i pAgu hagsmuna hlutadeigandi og hvort brot hafi leitt til tjons eda
ahaettu fyrir pridja adila.

Akvardadar stjérnvaldssektir eru adfararhafar og renna i rikissjod ad fradregnum kostnadi
vid innheimtuna. Sé stjornvaldssekt ekki greidd innan manadar fra akvordun eftirlitsstjorn-
valds skv. 11. gr. skal greida drattarvexti af fjarha0 sektarinnar. Um akvoroun og utreikning
drattarvaxta fer eftir logum um vexti og verdtryggingu.

Stjornvaldssektum verdur beitt 6hao pvi hvort 16gbrot eru framin af 4setningi eda géleysi.

Akvordun eftirlitsstjornvalds skv. 11. gr. er endanleg 4 stjornsyslustigi. Adili mals getur
skotid akvordun um stjornvaldssekt til domstola og er malshofdunarfrestur prir manudir fra
pvi ad akvordun var tekin. Malskot frestar adfor.

24. gr.
Réttur manna til ad fella ekki a sig sok.

[ mali sem beinist ad einstaklingi og lokid getur med alagningu stjornvaldssekta eda keeru
til I6greglu hefur sa sem rokstuddur grunur leikur 4 ad hafi gerst sekur um 16gbrot rétt til ad
neita ad svara spurningum eda athenda gdgn eda muni nema hagt sé ad utiloka ad pad geti
haft pydingu fyrir akvordun um brot hans. Eftirlitsstjornvald skv. 11. gr. skal leidbeina hinum
grunada um pennan rétt.
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25. gr.
Keera til logreglu.

Eftirlitsstofnun er heimilt ad kera brot 4 16gum pessum og reglugeroum sem settar eru 4
grundvelli peirra til 16greglu.

Vardi meint brot & 16gum pessum bedi stjornvaldssektum og refsingu metur eftirlits-
stjornvald hvort mal skuli keert til 16greglu eda pvi lokid med stjornvaldsakvordun hja
stofnuninni. Efbrot eru meiri hattar ber eftirlitsstjornvaldi ad visa peim til I16greglu. Brot telst
meiri hattar ef pad lytur ad verulegum fjarheedum, ef verknadur er framinn med sérstaklega
vitaverdum haetti eda vid adstaedur sem auka mjog & saknaemi brotsins. Jafnframt getur eftir-
litsstjornvald a4 hvada stigi rannsoknar sem er visad mali vegna brota 4 16gum pessum til
rannsoknar logreglu. Geta skal samraemis vid urlausn samberilegra mala.

Me0 keeru eftirlitsstjornvalds skulu fylgja afrit peirra gagna sem grunur um brot er studdur
vid. Akvadi IV.—VII. kafla stjornsyslulaga gilda ekki um dkvordun eftirlitsstjornvalds um
a0 kaera mal til 16greglu.

Eftirlitsstjérnvaldi er heimilt ad lata 16greglu og akaeruvaldi i t€ upplysingar og gdgn sem
stofnunin hefur aflad og tengjast peim brotum sem tilgreind eru i 2. mgr. Eftirlitsstjérnvaldi
er heimilt ad taka patt i adgeroum logreglu sem varda rannsokn peirra brota sem tilgreind eru
i2. mgr.

Logreglu og akaeruvaldi er heimilt ad lata eftirlitsstjornvaldi i té upplysingar og gogn sem
hun hefur aflad og tengjast peim brotum sem tilgreind eru 1 2. mgr. Légreglu er heimilt ad
taka patt i adgerdum eftirlitsstjornvalds sem varda rannsokn peirra brota sem tilgreind eru
i2. mgr.

Telji akeerandi ad ekki séu efni til malsh6fdunar vegna etladrar refsiverdrar hattsemi sem
jafnframt vardar stjornsysluvidurldgum getur hann sent eda endursent malid til eftirlitsstjorn-
valds til medferdar og akvordunar.

26. gr.
Refsingar.

Brot sem framid er af dsetningi 4 dkveedum 7., 8. og 19. gr. og reglugerda settra samkvaemt
peim vardar fangelsi allt a0 tveimur &rum nema pyngri refsing liggi vid samkvamt 6drum
[6gum.

Nu er brot skv. 1. mgr. framid i starfsemi 16gadila og ma pa gera I6gadilanum fésekt skv.
II. kafla A almennra hegningarlaga, nr. 19/1940.

Tilraun og hlutdeild i brotum skv. 1. mgr. eru refsiverd skv. I11. kafla almennra hegningar-
laga.

Hver sa sem uppvis er ad pvi a0 gefa af asetningi eda storkostlegu galeysi ranga tilkynn-
ingu til netoryggissveitar skv. 8. eda 15. gr. skal seta refsingu skv. 120. gr. og 120. gr. a
almennra hegningarlaga.

27. gr.
Botaabyrgo.
Tilkynning um atvik til netdryggissveitar samkvamt 16gum pessum skal ekki hafa ahrif
4 eda auka mogulega botaskyldu vegna atviksins.
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VII. KAFLI
Gildistaka o.fl.
28. gr.
Reglugerdarheimild.

Raoherra er heimilt ad setja reglugerd um nanari framkvemd laga pessara.

29. gr.
Gildistaka.

Log pessi 00last gildi 1. september 2020.

30. gr.
Breytingar a 60rum l6gum.

Vi gildistoku laga pessara verda eftirfarandi breytingar 4 60rum 16gum:
1. Lég um Post- og fjarskiptastofnun, nr. 69/2003, med sidari breytingum:
a. 2. mgr. 1. gr. laganna ordast svo:

Post- og fjarskiptastofnun er sjalfsted stofnun sem heyrir stjornarfarslega undir

radOherra.
b. Eftirfarandi breytingar verda a 3. gr. laganna:

1.

2.

(98

i stad ordanna , fjarskiptum og postpjonustu®i 1. tolul. 1. mgr. kemur: fjarskipt-
um, pdstpjonustu og O6ryggi net- og upplysingakerfa.
1. malsl. 5. t6lul. 1. mgr. ordast svo: Ad vera radgefandi fyrir stjérnvold og
raduneyti um malefni er varda fjarskipti, postpjonustu og 6ryggi net- og upp-
lysingakerfa og hafa eftirlit med pvi ad Island uppfylli 4 hverjum tima paer
skuldbindingar sem melt er fyrir um 1 alpjédlegum samningum & umreddum
svidum.
Vid 6. tolul. 1. mgr. baetist: svo og hvad vardar 6ryggi net- og upplysingakerfa.
f stad ordanna , fjarskipta- og postmala“i 7. tolul. 1. mgr. kemur: laga um fjar-
skipti, laga um postpjonustu og laga um 6ryggi net- og upplysingakerfa mikil-
vaegra innvida.
Vid 1. mgr. beetist nyr téluliour, svohljodandi: A0 starfreekja netéryggissveit
sem gegnir hlutverki dryggis- og vidbragdsteymis, svo sem nanar er kvedid a4
um 1 logum pessum og 60rum 16gum.
Vid beetist ny malsgrein, 3. mgr., svohljodandi:

Post- og fjarskiptastofnun og rikislogreglustjori skulu hafa gagnkvemt og
virkt samstarf um net- og upplysingadryggi.

c. A eftir 4. gr. laganna kemur ny grein, 4. gr. a, 4samt fyrirsogn, svohljédandi:

Netoryggissveit.

Netoryggissveit Post- og fjarskiptastofnunar gegnir hlutverki landsbundins

Oryggis- og viobragdsteymis vegna atvika og dhattu er vardar net- og upplysinga-
oryggi, ognir, haettur og atvik 4 netinu hér 4 landi, CSIRT-teymis fyrir [sland. Net-
oryggissveitin gegnir hlutverki tengilidar islenskra stjornvalda i alpjodlegu samstarfi
CSIRT-teyma.

Netoryggissveit er atlad ad fyrirbyggja og draga r haettu 4 netarasum og 6drum

oryggisatvikum i netumdzmi {slands eins og kostur er og sporna vid og lagmarka
tjon a fjarskiptamarkadi og mikilveegum innvidum i skilningi laga um 6ryggi net- og
upplysingakerfa mikilveegra innvida. Netoryggissveitin leitast vid ad greina dgnir og
atvik 4 frumstigi i netumdeemi {slands, fyrirbyggja og takmarka utbreidslu peirra og
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tjon sem af peim kann ad hljotast. Netoryggissveit samhafir adgerdir adila vardandi
viobrogd vid 6gnum og atvikum, i samstarfi vid rikislogreglustjora pegar vio a.
Starfslid netoryggissveitar skal uppfylla skilyroi oryggisvottunar skv. 24. gr.
varnarmalalaga, nr. 34/2008. Hid sama gildir um annad starfslid sem kemur ad net-
oryggismalum hja Post- og fjarskiptastofnun og pvi raduneyti sem fer med mal er
varda netoryggi.
Forstjori Post- og fjarskiptastofnunar veitir adgangsheimildir ad starfssvadi net-
Oryggissveitar. Takmarka ma, synja um eda afturkalla adgangsheimild af 6ryggis-
asteedum eda ef allsherjarregla krefst pess.
Peim einum er heimill adgangur ad starfssvadi netdryggissveitar sem pangad a
l6gmeett erindi og hefur gilda adgangsheimild.
Rédherra setur, ad viohofou samradi vid Post- og fjarskiptastofhun og ad fenginni
umsogn fra Personuvernd og rikislogreglustjora, eftir pvi sem vi0 4, nanari fyrirmeeli
um starfsemi netdryggissveitar i reglugerd. [ henni skal m.a. melt fyrir um:
a. hlutverk, skipulag og verkefni netdryggissveitar,
b. skipun og hafi starfsmanna netdryggissveitar, p.m.t. um oryggisvottun,
c. medferd upplysinga og videigandi dryggisradstafanir, par 4 medal gagnvart
erlendum samstarfsadilum,

d. raodstafanir til ad tryggja oryggi og eydingu gagna og adrar radstafanir til ad
tryggja fridhelgi einkalifs,
vidbunadarafingar,
samstarf vid onnur stjornvold og stofnanir, og
skyrslugjof um starfsemi netéryggissveitar.

1rfarand1 breytingar verda 4 5. gr. laganna:
Vid 1. mgr. baetist nyr malslidur, svohljédandi: Um adgang ad og vinnslu upp-
lysinga vegna starfraekslu netdryggissveitar og um eftirlit med starfsemi
stafreenna grunnvirkja og veitenda stafrennar pjonustu fer samkvaemt 16gum um
Oryggi net- og upplysingakerfa mikilvagra innvida.

2. Vid 8. mgr. batist nyr malslidur, svohljodandi: Um krofur Post- og fjarskipta-
stofnunar um urbaetur gagnvart stafrenum grunnvirkjum og veitendum
stafreennar pjonustu fer samkvaemt 16gum um Oryggi net- og upplysingakerfa
mikilvegra innvida.

e. Eftirfarandi breytingar verda a 8. gr. laganna:

1. Vio 1. malsl. 4. mgr. baetist: eda verkefnum.

2. Vi0 beetist ny malsgrein, 5. mgr., svohljédandi:

Um medferd upplysinga og pagnarskyldu vegna hlutverks Post- og
fjarskiptastofnunar sem eftirlitsstjornvalds og samhefingarstjornvalds, svo og
starfreekslu  netdryggissveitar, gilda jafnframt 16g um Oryggi net- og
upplysingakerfa mikilveegra innvida.

f. Vid 15. gr. laganna batist nyr malslidur, svohljédandi: Enn fremur skal fjallad

almennt um stédu og proun net- og upplysingadryggismala a fslandi.
2. Lég um fjarskipti, nr. 81/2003, med sidari breytingum:

a. Eftirfarandi breytingar verda a 3. gr. laganna:

1. 20. tolul. ordast svo: Mikilveegir innvidir: Mikilvegir innvidir samkvaemt skil-
greiningu laga um oryggi net- og upplysingakerfa mikilveegra innvida.

d.

.H*”fm - 0
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21. tolul. ordast svo: Net- og upplysingakerfi: Net- og upplysingakerfi sam-
kvamt skilgreiningu laga um 0ryggi net- og upplysingakerfa mikilvegra inn-
vida.

24. tolul. fellur brott.

25. tolul. ordast svo: Netoryggissveit Post- og fiarskiptastofnunar eda net-
oryggissveitin: Oryggis- og vidbragdsteymi samkvamt 16gum um Post- og fjar-
skiptastofnun.

39. tolul. fellur brott.

A eftir 41. tolul. kemur nyr tolulidur, svohljodandi: Oryggi net- og upplysinga-
kerfa: Oryggi net- og upplysingakerfa samkvamt skilgreiningu laga um éryggi
net- og upplysingakerfa mikilvegra innvida.

Vid 43. tolul. baetist: og atvik i skilningi laga um 6ryggi net- og upplysingakerfa
mikilvaegra innvida.

b. 1stad 47. gr. a laganna koma fjérar nyjar greinar, 47. gr. a — 47. gr. d, asamt fyrir-
sognum, svohljédandi:

a.

(47. gr. a.)
Oryggisatvik, viobiinadur og hlutverk netéryggissveitar.

Fjarskiptafyrirtaeki skulu tilkynna netdryggissveit an tafar um oryggisatvik eda
ahaettu sem ognar net- og upplysingakerfum peirra. Um tilkynningar til netor-
yggissveitar samkvaemt akvadi pessu fer skv. 8. og 14. gr. laga um 6ryggi net- og
upplysingakerfa mikilvaegra innvida. Netoryggissveit skal an tafar hvetja fjar-
skiptafyrirteeki til ad tilkynna 16greglu um 6ryggisatvik leiki grunur 4 um refsi-
verda hattsemi.

Netoryggissveit er heimilt a0 tilkynna rikislogreglustjéra um alvarleg eda ut-
breidd atvik og ahattu sem dgnar 6ryggi net- og upplysingakerfa og skal, eftir pvi
sem vid kann a0 eiga, hafa samstarf vid embeettido um varnir og viobrogo.

Netoryggissveit skal adstoda fjarskiptafyrirteki vid forvarnir, leidbeina peim
og stydja vio skjot vidbrogd gegn adstedjandi haettu. Vid utbreitt oryggisatvik
samhafir netdryggissveit adgerdir videigandi adila gegn adstedjandi heaettu til ad
lagmarka tjon og reisa vid ovirk kerfi.

Netoryggissveit skal greina og medhondla 6gnir, hattur og atvik i net- og upp-
lysingakerfum fjarskiptafyrirtekja og fyrirbyggja og draga Ur hettu 4 oryggis-
atvikum eins og kostur er og sporna vid og lagmarka tjon adila sem af sliku kann
a0 hljotast.

Fjarskiptafyrirtaekjum er skylt ad bregoast an tafar vid tilmalum Post- og fjar-
skiptastofnunar um adgerdir gegn braori adstedjandi netégn, hvort sem s 6gn
stedjar ad net- og upplysingakerfum eins eda fleiri fjarskiptafyrirtaekja. Hid sama
4 vid i tilviki mjog alvarlegrar heettu sem stedjar ad net- og upplysingakerfum
mikilveegra innvida eda opinberra stofnana, almannahagsmunum eda pjodar-
oryggi, enda yfirgnafandi likur &4 ad fjarskiptafyrirteeki geti att hlutdeild i ad
sporna vid 6gn, ah®ttu eda atviki eda lagmarka mogulegt tjon af voldum pess.

Netoryggissveit skal leitast vio ad greina netognir, ahaettu og Oryggisatvik 4
svioi fjarskipta & frumstigi og skal hun senda it snemmvidvaranir i peim tilgangi
ad stydja vid skjot viobrogd gegn adstedjandi heettu. Skal netdryggissveit tilkynna
og midla upplysingum til videigandi hagsmunaadila um 6gnir, dhaettu og dryggis-
atvik. Netoryggissveit veitir radgjof um varnir og viobunad og kemur upplys-



16

ingum & framfzri vid almenning ef purfa pykir, eftir atvikum i samradi vid énnur
stjornvold.

Netoryggissveit skal setja & laggirnar samstarfshop med fjarskiptafyrirteekjum
fyrir teeknilegt samrad og upplysingaskipti 4 svidi net- og upplysingadryggis, m.a.
til ad greina 6gnir og samrema vidbrogo.

b. (47.gr.b.)
Samningar netéryggissveitar og fjarskiptafyrirteekja.

Ef Post- og fjarskiptastofnun metur pad naudsynlegt skulu fjarskiptafyrirteki
og netdryggissveit gera med sér samning um uppsetningu og rekstur taeknilegrar
voktunarpjonustu fyrir net- og upplysingakerfi fjarskiptafyrirtaekisins i peim til-
gangi a0 greina hattur og ummerki um arasir, spillikéoa og adrar visbendingar
um adstedur sem getu skapad hettu fyrir 6ryggi net- og upplysingakerfa fjar-
skiptafyrirtekja.

Samningar skv. 1. mgr. skulu a.m.k. innihalda akva0i er varda:

a. bunad og netkerfi sem tengist voktun netoéryggissveitar,

b. teknilegar lausnir sem beitt er vid voktun,

c. tegund og vinnslu peirra gagna, p.m.t. personuupplysinga, sem safnad er,

medfero peirra, vistun og eydingu.

Fjarskiptafyrirtaekjum er skylt ad hysa og samtengjast peim bunadi netdryggis-
sveitar sem Post- og fjarskiptastofnun metur naudsynlegan skv. 1. mgr. vegna
teeknilegrar voktunarpjonustu endurgjaldslaust. Netoryggissveit er heimilt ad mot-
taka upplysingar a grundvelli samnings um voktunarpjoénustu an domsurskurdar.

Hvorki er heimilt ad persénugreina netumferd né skima einstaka netpakka eda
fleedi sem netdryggissveitin kann ad nema i almennum netkerfum fjarskiptafyrir-
tekja. Netoryggissveit er p6 heimilt ad mottaka upplysingar um almenna net-
umferd an domsurskurdar, p.m.t. 4 samtengipunktum og i utlandagattum, enda séu
per upplysingar 6personugreinanlegar.

c. (47.gr.c.)
Adgangur ad upplysingum, pagnarskylda
og vinnsla personuupplysinga.

Um adgang netdryggissveitar ad gdgnum og upplysingum, um sértaeka pagnar-
skyldu og undanpagur fré slikri skyldu og um medferd personuupplysinga skal,
ad breyttu breytanda, fara eftir akvedum 17. og 19.-21. gr. laga um 6ryggi net-
og upplysingakerfa mikilvaegra innvida.

d. (47.gr.d)
Reglugerdarheimild.

Raoherra setur, ad fenginni umsdgn fra Personuvernd og rikislogreglustjora,
nanari fyrirmeeli 1 reglugerd um starfsemi netéryggissveitar samkvaemt 16gum
pessum. I henni skal m.a. fjalla um medferd tilkynninga og flokkunarkerfi fyrir
atvik, dheettu, upplysingar og framsetningu tilmela, svo og samstarf vid logreglu.

AKvzdi til bradabirgda.
I
bratt fyrir akveaedi 29. gr. skal radherra timanlega fyrir 1. september 2020 birta skra yfir
rekstraradila naudsynlegrar pjonustu i samraemi vio 3. gr.
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II.

bratt fyrir akvaedi 29. gr. skal radherra pegar hefja vinnu vio gerd stefnu um net- og upp-
lysingadryggi skv. 1. mgr. 4. gr. og skipa netéryggisrad i samraemi vid 2. mgr. 4. gr.

Sampykkt a Alpingi 11. juni 2019.
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